Procedimentos da LGPD

1 - Identificagcéo

A Carmo Artigos Esportivos Ltda — ME — CS Academia é uma empresa que atua na
area de Saude, Disposicao e Bem-estar fundada em 1993, e que se encontra atualmente sediada
na cidade de Ribeiréo Preto/SP, na Rua Pinheiro Machado, 1006 — Bairro Campos Eliseos.

CNPJ sob n° 72.810.989/0001-00.
Fone: (16) 99104-4966.

A Carmo Artigos Esportivos Ltda — ME — CS Academia utilizara neste procedimento o
nome C.A.E.L-ME em todos 0s momentos necessarios.

Em atendimento a Lei 13709/2018 - Lei Geral de Prote¢cdo de Dados Pessoais (LGPD),
estara neste documento, registrando todas as atividades e procedimentos elaborados.

2 — Formade Atuacgéo

Para atender a todas as exigéncias e necessidade de implementacdo solicitada pela
LGPD, a C.A.E.L-ME desenvolveu diversas atividades e procedimentos que detalharemos a
seguir.

Estas atividades e estes procedimentos, poderdo ser renovados a qualquer momento,
para podermos manter nosso sistema de protecdo de dados pessoais atualizados.

2.1 — Contratacado de Consultoria

Devido a complexidade e necessidades para podermos atender a LGPD, a alta direcéo da
C.A.E.L-ME, resolveu realizar a contratacdo de um consultor externo para auxiliar nas
implementac¢des necessarias.

2.2 — Treinamento Inicial
Foi realizado como primeira atividade um treinamento com base na Lei 13709/2018 para
a Gerente, conforme comprovante de treinamento disponibilizado pelo consultor contratado.

Nota 1: A partir deste momento, a Gerente, podera realizar o treinamento dos outros
colaboradores da organizagéo.

2.3 — Data Mapping
A Gerente da C.A.E.L-ME, ficou responsével por preencher o formulario Data Mapping
juntamente com o consultor externo.

Neste formulario, conseguimos definir as seguintes informacdes:

» Qual setor ou departamento estamos analisando? - Neste campo, foi informado o
setor/departamento que esta sendo analisado criticamente;

» Tipo do dado pessoal coletado/tratado (CPF, identidade, endereco, dados de
terceiros etc.) - Ao analisar o setor/departamento, informamos todos os dados pessoais
gue ele tem acesso. Para isto, analisamos cada atividade desenvolvida, trazendo para o
formulario uma informagdo detalhada de todas as informagfes pessoais que cada
atividade o setor/departamento tem acesso;

» Como agente de tratamento a organizacao serd operador ou controlador? — Neste
campo, informamos em cada atividade desenvolvida, se é como operador ou controlador
da informacéo;

» Origem do dado (site, contrato etc.) — Informamos, em cada situacao encontrada, como
o0 setor coleta as informacdes pessoais;



» Qual asuafinalidade? — Para qual motivo o setor/departamento coleta os dados pessoais
identificados;

» Armazenamento (como e onde é armazenado?) — Informamos todas as formas de
armazenamento dos dados pessoais identificados. Por exemplo: Se sao digitais ou fisicos,
locais onde ficam armazenadas estas informac@es etc.;

» O dado é classificado como sensivel? Art. 59, inciso Il — Quando ha algum dado
sensivel, conforme o artigo 5°, inciso Il do LGPD, deve deixar informado neste campo;

> Base legal para o tratamento Art. 7° - Ao identificarmos dados pessoais e analisarmos
a informac&o encontrada, informamos neste campo, qual a base legal que utilizamos para
este tratamento, conforme o artigo 7° da Lei 13709/2018. Importante: No campo
disponibilizado no formulério, ha a relagéo de todas as bases legais informadas na Lei;

» Periodo de retencdo dos dados — Neste campo, identificamos qual o periodo pré-
determinado para a retencao dos dados encontrados. Caso ndo exista, informamos como
“Indeterminado”;

» Outro colaborador ou outro setor da organizacao, tem acesso a estes dados? —
Caso, outros colaboradores ou outros setores da organizac¢ao, tenham acesso aos dados
coletados em um setor/departamento, informamos “Sim”. Caso, nenhum outro colaborador
ou setor/departamento da organizacdo, tenha acesso aos dados coletados, informar
“Nao”;

» Se napergunta anterior, aresposta foi "Sim", quem tem acesso a estes dados? — Se
no campo “Outro colaborador ou outro setor da organizagéo, tem acesso a estes dados?”,
a resposta foi “Sim”, informamos todos os departamentos, pessoas ou terceiros que
recebem esta informacéo;

» Estes dados sdo compartilhados? - Caso, os dados coletados em um
setor/departamento, sejam compartiihados com outros setores/departamentos da
organizacdo, pessoas ou empresas parceiras, informamos “Sim”. Caso, os dados
coletados em um setor/departamento, ndo sejam compartilhados com ninguém e sao
utilizados especificamente por um setor/departamento, informamos “Nao”;

» Com quem estes dados sdo compartilhados? - Se no campo “Estes dados sao
compartilhados?”, a resposta seja “Sim”, informamos todos os setores/departamentos,
pessoas ou terceiros que recebem esta informacao;

» Apontamento do Consultor — Apds analisar todas as informacdes contidas nos campos
anteriores, o consultor tenha alguma duavida, sera informado neste campo a informacéo
complementar necessarias para a correta analise das informac¢des contidas no relatorio;

» Resposta do Representante da Organizacdo — Aqui, a Gerente da C.A.E.L-ME,
responsavel pelo preenchimento do relatério, responder4d as duavidas que foram
registradas no campo “Apontamento do Consultor”;

» Duvidas do Representante da Organizagcdo — Todas as vezes que o representante da
organizacao teve uma duvida, foi registrado neste campo, para que o consultor tome
conhecimento e possa ajuda-lo; e

» Medida (s) necessaria (s) para adequacédo a LGPD — Sempre que for identificado uma
acao a ser realizada, para atender as necessidades da LGPD, serd registrado neste
campo. Desta forma, tanto o representante da organizacdo, como todos aqueles que
devem ser envolvidos nesta adequacéo, terdo informacdes detalhadas das atividades a
serem desenvolvidas.

Apés analisar todas as informac8es contidas no Data Mapping, sanar todas as davidas,
iremos iniciar as adaptacfes que se fizerem necessérias, para adequar a organizacao a Lei Geral
de Protecdo de Dados Pessoais. Estas acdes, podem ser desde uma simples troca de formulario,
até a suspensdo de uma atividade que porventura for identificada como fonte de risco para o
atendimento da LGPD.
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Nota 2: O Data Mapping, € um relatério que servira para a primeira fase das
implementacfes necessérias na organizagdo. Apos sua andlise e a efetiva execucéo das
adaptacdes encontradas, as informacdes que nele estiver contida, sera base para a realizagao



do RIPD. Com a implementacdo do RIPD, ndo serd mais necessario a utilizacdo do Data
Mapping.

2.4 — Relatério de Impacto a Protecdo de Dados Pessoais (RIPD)

Depois de realizarmos todas as adequac¢des necessarias para atender as solicitacdes da
LGPD, sera preenchido o Relatério de Impacto a Protecdo de Dados Pessoais (RIPD). Onde
estara disponivel, para todas as partes interessadas, as analises e as tratativas, tomadas pela
C.A.E.L-ME, para o efetivo atendimento da LGPD.

Neste relatorio, disponibilizaremos as seguintes informagdes:

> Descricdo do processo - Qual o processo foi analisado e esta sendo controlado pelo
sistema interno de atendimento ao LGPD;

» Setor/Departamento — Qual o setor/departamento responséavel pelo processo identificado
no campo “Descricdo do processo”;

» ldentificacdo dos dados — Quais os dados pessoais, 0 processo analisado utiliza para
desenvolver sua atividade principal;

» Coleta — A forma utilizada neste processo, para coletar os dados pessoais;
» Tratamento - Descreve o tratamento que ocorre com os dados pessoais coletados;

» Finalidade do Tratamento — Informaremos qual o propdésito e necessidade para o
tratamento do dado pessoal coletado;

» Transferéncia de dados para terceiros — Se estes dados serdo fornecidos para
empresas terceiras e se eles os utilizaram para alguma finalidade secundaria;

» ldentificacdo de terceiros — Utilizamos este campo para identificar quem é a parte
interessada que compartilhamos os dados pessoais coletados;

» Temos contratos exigindo que os terceiros atendam a LGPD? Detalhar. — Todas as
vezes que os dados pessoais sdo compartilhados com terceiros, informamos se ha algum
contrato firmado entre as partes que exigem o atendimento da LGPD e os detalhes deste
contrato;

» Fluxo de dados - Descrevemos o fluxo do tratamento dos dados deste processo, desde
a coleta até as eventuais transferéncias para outras areas de negdécio ou para parceiros
de negdcios/terceiros;

» Excluséo de dados — Se em alguma etapa do processo, 0s dados pessoais coletados
forem excluidos, informaremos como funciona o processo de exclusdo e a forma de
confirmacao da exclusédo destes dados;

> ldentificacdo do Risco — Para um melhor entendimento e uma correta identificagdo dos
riscos apontados pela organizagéo, este campo foi divido e 03 (trés) etapas de andlise.
Séo elas:

a) ldentificacdo do Risco — Identificamos quais riscos ou ameacas que podem impactar
a integridade, disponibilidade e a confidencialidade dos dados pessoais tratados e/ou
acarretar a violacdo da Lei Geral de Protecdo de Dados Pessoais;

b) Fonte do risco — Registramos as fontes de Riscos identificadas durante as andlises
realizadas; e

¢) Eventos possivelmente lesivos — O que pode levar a violacdo dos dados pessoais e
dos direitos dos titulares.

» Andlise de Risco — Os riscos identificados foram analisados e identificados das seguintes
formas:

a) Gravidade (escala de 1 - 5) — O risco identificado, juntamente com sua fonte e seu
evento lesivo informado no campo “ldentificagdo do Risco”, teve sua gravidade
classificada em uma escala de 1 a 5. Onde o n° 1, representa que a sua gravidade é
muito pouca e o n° 5, representa que a sua gravidade é muito alta;



b) Probabilidade (escalade 1 - 5) — O risco identificado, juntamente com sua fonte e seu
evento lesivo informado no campo “Identificagdo do Risco”, teve sua probabilidade de
acontecer classificada em uma escala de 1 a 5. Onde o n° 1, representa que a sua
probabilidade de acontecer € muito pouca e o n° 5, representa que a sua probabilidade
de acontecer € muito alta;

¢) Risco Total — O risco total € a multiplicagdo da escala informada no campo “Gravidade”
com a escala informada no campo “Probabilidade”. Desta forma, quanto maior o
resultado, maior o risco de que possa acontecer algo que acarrete a violacdo da LGPD;
e

d) Atuar ou aceitar? - Utilizando como base o resultado apontado no campo “Risco
Total”, a organizagdo informara se ird aceitar ou atuar sobre o risco apontado.

» Como Iremos Atuar nos Riscos Analisados — Apds analisarmos cada risco identificado,
informamos no campo “Atual ou Aceitar?” qual sera a forma de atuagéo da organizagéo.
Assim, utilizaremos os campos a seguir para informar os detalhes desta situacao:

a) Em caso de atuacéo, quais os controles serdo realizados? Em caso de aceite,
quais os motivos? — Independentemente da escolha da organizacdo (Atuar ou
Aceitar), este campo sera utilizado para explicar o motivo do aceite ou a forma de
atuacao para minimizar ainda mais o risco identificado; e

b) H& riscos residuais? Quais? — Apo6s as analises anteriores, informaremos quais 0s
riscos residuais identificados e como iremos monitora-los.

O Relatoério de Impacto a Protecdo de Dados Pessoais (RIPD), sera o anexo Il do
Procedimento de LGPD e estara disponivel para todas as partes interessadas sempre que
necessarios e sua atualizacdo sera constante, pois os itens controlados por ele, podem ter
alteracdes em todos os momentos e em cada nova reformulagdo das areas da organizacao.

3 — Condicao da Organizacao

Com todos os detalhamentos elaborados, onde identificamos em cada
setor/departamento, quais as situacdes que tinham dados pessoais coletados e as formas que
estes dados séo tratados, identificamos que condi¢do da organizacdo C.A.E.L-ME perante a
LGPD é de CONTROLADORA (Informar se & Controladora ou Operadora) dos dados pessoais
coletados e tratados.

4 — Regime de Funcionamento

ApOs realizarmos todas as analises informadas no item 2.3 deste procedimento, a
C.A.E.L-ME, efetuou as seguintes medidas em atendimento as exigéncias da LGPD:

e Implementou o “TERMO DE CONSENTIMENTO PARA TRATAMENTO DE DADOS
PESSOAIS” nos setores necessarios, a fim de informar as partes interessadas a respeito
das informagdes coletas;

¢ Revisou as formas de atuacéo junto a cada parte interessada, incluindo, onde necessario,
clausulas em contratos que obriguem a todos a cumprirem as tratativas voltadas para o
atendimento da LGPD;

e Implementamos o “TERMO DE COMPROMETIMENTO” onde informamos os critérios e
as obrigatoriedades para o atendimento e, principalmente, para o conhecimento de todos
0s nossos colaborados, a respeito das exigéncias da LGPD; e

e Efetuou um treinamento, com todos os nossos colaboradores, no intuito de instruir e dar
conhecimento a respeito da LGPD, tanto para as atividades desenvolvidas na
organizacao, quanto em suas vidas pessoais.

No item 2.4 deste procedimento, esclarecemos o RIPD e todas as informagdes nele
contido. Este documento, sera a base legal para todas as nossas tratativas e a nossa forma de
atuacao junto as exigéncias da LGPD.



5 — Reclamacgdes e PeticOes dos Titulares do Dados

Para atendermos ao artigo 9° da Lei 13709/2018, a C.A.E.L-ME disponibilizara um canal
de acesso, através do nosso site: www.csacademia.com.br

Este canal esta disponivel e devera ser preenchido pelo titular dos dados, sempre que
tiver o interesse em saber :

» A finalidade especifica do tratamento;

A forma e a duracéo do tratamento, observados os segredos comercial e industrial;
A identificacdo do controlador;

As informag6es de contato do controlador;

As informag6es acerca do uso compartilhado de dados e a sua finalidade;

As responsabilidades dos agentes que realizardo o tratamento; e

YV V V V V VY

Os seus direitos, com menc¢ao explicita aos direitos contidos no art. 18 da Lei 13709/2018.

Ao recebermos sua solicitacdo, nossa Gerente Carina do Carmo, que é a DPO da
organizacao, tera o prazo médio de 15 (quinze) dias para responder todas as informacfes
solicitadas.

6 — Normas de Seguranca e Padrbes Técnicos

Com a implementacéo das adequacdes de atendimento a LGPD, podemos registrar que
as nossas normas de seguranc¢a e nossos padrdes técnicos sao:

» Documentos Fisicos: ApGs atender a sua necessidade, todos os documentos fisicos séo
arquivados em local protegido (trancados), com acesso limitado a alta dire¢éo da C.A.E.L-
ME.

» Documentos e Informacdes Digitais: Nossos equipamentos sédo protegidos das
seguintes formas:

e E-mail: Protecdo total disponibilizado pelo nosso provedor google. Onde ao
enviarmos uma mensagem, ela é criptografada e sé serd aberta quando o
destinatario acessar a sua caixa de entrada, utilizando-se de sua senha de acesso;

e Banco de dados: Protecéo de acesso do Sistema SCA (Login e senha individual),
anti-virus McAfee Security Scan Plus (Sempre na versdao mais atual); e

e Backup (Cépia de Seguranca): Elaborado toda semana através de HD externo.

7 — Obrigacdes Especificas dos Envolvidos no Tratamento

A C.A.E.L-ME determina que a Gerente € a responsavel por manter as adequacdes de
atendimento a LGPD sempre atualizada e, principalmente, atuante em toda a organizagao.

Para isto, apés as adequacdes necessarias para atender a LGPD, no minimo uma vez a
cada 6 meses e, quando necessario, discussdes de temas relevante para a continuidade objetiva
das implementacdes realizadas.

Cada colaborador, tem a responsabilidade de manter o seu setor/departamento e, as
atividades desempenhadas por ele, atualizadas com as obrigacdes da LGPD e, sempre que
necessario, tera que se reunir com Gerente, para solicitar atualiza¢des especificas para manter
sempre atualizado o controle e tratamento dos dados pessoais.

Sempre que possivel, ou no minimo uma vez por ano, devera ser promovido um
treinamento voltado para a atualizagdo e conhecimento de toda a equipe da C.A.E.L-ME. Este
treinamento, tera a obrigacdo de manter todos atualizados e sempre atentos a todas as tratativas
realizadas pela organizagéo.

O DPO, que também sera a Gerente, devera sempre que necessario, se reunir com todos
os colaboradores, para atualiza-los sobre as alterac6es que porventura acontecer no tratamento
dos dados e suas consequéncias.



Por outro lado, a C.A.E.L-ME se coloca a disposicdo para sempre manter e implementar
as mais novas tecnologias digitais de seguranca, deixando todas as suas informacdes digitais
protegidas e seguras. Buscando sempre que necessario, impedir ou minimizar a possivel
propagacao indevida dos dados pessoais tratados.

8 — Mecanismos de Supervisao e de Mitigacao de Riscos

A C.A.E.L-ME determina e nomeia a gerente da organizagéo, a Sra. Carina do Carmo a
DPO da organizacdo e, estabelece, que ela ira realizar uma superviséo direta de todas as acbes
adotadas pela organizagdo, buscando, sempre que necessario, evitar e minimizar possiveis
riscos que impliguem em ndo cumprirmos as exigéncias da L.G.P.D.

Para isto, ela tera total liberdade de buscar e implementar sistemas de monitoramento e
protecfes para sempre mantermos um sistema de protecdo robusto e com o minimo de
possibilidades de falhas.

Desta forma, entendemos que mitigaremos os riscos, desde o momento de identificar um
potencial risco e/ou ameaca, tomando decisdes para evitar que ele aconteca ou, no minimo,
minimizar seus impactos em nossas operacdes e, principalmente, as partes interessadas.
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